Bijlage Il
De 10 NIS2 eisen door Microsoft en mapping van diensten die bijdragen om aan NIS2 te voldoen.

Beleid voor risicoanalyse en beveiliging van informatiesystemen.
Incidentafhandeling.
Bedrijfscontinuiteit, zoals back-upbeheer en disaster recovery, en crisismanagement.
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Beveiliging van de toeleveringsketen, met inbegrip van beveiligingsgerelateerde aspecten van de relaties tussen elke

entiteit en haar directe leveranciers of dienstverleners.

E. Beveiliging bij de verwerving, ontwikkeling en het onderhoud van netwerken en informatiesystemen, met inbegrip van de
behandeling en bekendmaking van kwetsbaarheden.

F. Beleid en procedures om de doeltreffendheid van maatregelen voor risicobeheer op het gebied van cyberbeveiliging te

beoordelen.

Elementaire cyberhygi€nepraktijken en cyberbeveiligingstraining.

Beleid en procedures met betrekking tot het gebruik van cryptografie en, indien van toepassing, encryptie.

Personeelsbeveiliging, toegangscontrolebeleid en activabeheer.
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Het gebruik van multifactorauthenticatie of oplossingen voor continue authenticatie, beveiligde spraak-, video- en
tekstcommunicatie en beveiligde communicatiesystemen voor noodgevallen binnen de entiteit, indien van toepassing.

Mapping NIS 2.0 Duties to the Zero Trust Model

Verify explicitly | Use least-privileged access | Assume breach
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